Силабус навчальної дисципліни

	№
	Назва поля
	Детальний контент, коментарі

	1. 
	Назва факультету 
	Факультет інформаційних радіо технологій та технічного захисту інформації

	2. 
	Рівень вищої освіти
	Бакалаврський

	3. 
	Код і назва спеціальності
	126 Інформаційні системи та технології

	4. 
	Тип і назва освітньої програми
	ОПП «Інформаційні системи та технології», «Інформаційні технології Інтернету речей, Інформаційні системи в медицині»

	5. 
	Код і назва дисципліни
	Інформаційна безпека та захист інформаційних систем

	6. 
	Кількість ЄКТС кредитів
	6

	7. 
	Структура дисципліни (розподіл за видами та годинами навчання)
	24 г. –  12лк, 24 г. –  12 пз, 12 г. – 6 конс, 120 г. – самостійна робота, вид контролю: комбінований іспит

	8. 
	Графік вивчення дисципліни 
	3-й рік, 5-й семестр

	9. 
	Передумови для навчання за дисципліною
	Раніше мають бути вивчені дисципліни та Системне програмування та операційні системи, Комп’ютерна схемотехніка та архітектура комп’ютерів

	10. 
	Анотація дисципліни 
	Обов’язкова дисципліна професійної та практичної підготовки, містить змістові модулі:

Змістовий модуль 1. Безпека і захист даних

Тема 1. Огляд безпеки системи.

Тема 2. Механізми і політики розмежування прав доступу.

Тема 3. Методи та пристрої забезпечення захисту та безпеки.

Тема 4. Захист, доступ та аутентифікація. Моделі захисту. Захист пам’яті.

Тема 5. Шифрування даних.

Тема 6. Основні види атак, принципи криптоаналізу. Основи криптографії.

Змістовий модуль 2. Мережева безпека

Тема 1. Алгоритми з секретним ключем. Алгоритми з відкритим ключем.

Тема 2. Протоколи аутентифікації.

Тема 3. Цифрові підписи.

Тема 4. Використання паролів і механізмів контролю за доступом.

Тема 5. Протоколи аутентифікації.

Тема 6. Вибір схем захисту на основі міжмережевих екранів.

	11. 
	Компетентності, знання, вміння, розуміння, якими оволодіє здобувач вищої освіти в процесі навчання
	Здатність володіти навчально-методичними основами і стандартами в області ІСМ, ІСТ та ІТІР, умінням їх застосовувати при розробці функціональних профілів ІСМ, ІСТ та ІТІР, при побудові та інтеграції систем, продуктів і сервісів ІСМ, ІСТ та ІТІР.
Знати: класифікацію відповідних інформаційних систем, структуру, конфігурацію інформаційних систем, загальну характеристику процесу проектування інформаційних систем; структуру складу і властивості інформаційних процесів, систем і технологій, методи аналізу інформаційних систем, моделі подання проектних рішень, конфігурації інформаційних систем; структуру, принципи реалізації і функціонування інформаційних технологій, що використовуються при створенні  інформаційних систем, базові і прикладні інформаційні технології, інструментальні засоби інформаційних технологій.
Уміти: використовувати архітектурні рішення при проектуванні систем; застосовувати інформаційні технології при проектуванні інформаційних систем.

	12. 
	Результати навчання здобувача вищої освіти 
	Здатність використовувати знання з основних фундаментальних, природничих та загально-інженерних дисциплін та інших дисциплін, що мають пряме відношення до створення та використання ІСМ, ІСТ та ІТІР, а також системного аналізу, моделювання систем, теорії алгоритмів та дискретної математики при розв’язанні типових задач, проектуванні та використанні ІСМ, ІСТ та ІТІР. 

	13. 
	Система оцінювання відповідно до кожного завдання для складання заліку/екзамену 
	1. Відвідати всі практичні заняття.

2. Виконати КР на тему: «Модель порушника інформаційної безпеки» згідно із заданим варіантом.

4. Отримати за семестр не менше 60 балів.

5. Скласти комбінований іспит.

Оцінка за семестр Осем: (5-8,3)х12 пз+12лк=(60-100) балів. 
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, де 
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 – оцінка за семестр у 100-бальній системі, 
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– оцінка за іспит у 100-бальній системі.

Білет для іспиту складається з двох теоретичних запитань та задачі. Теоретичне запитання оцінюється у 40 балів, а задача  – у 30 балів (в сумі – 100 балів).

	14. 
	Якість освітнього процесу 
	Дотримання принципів академічної доброчесності та перевірка на плагіат (http://lib.nure.ua/plagiat). Оновлення робочої програми дисципліни – 2020 р. Відпрацювання пропущених занять відбувається у призначений викладачем час. Доопрацювання завдань, поданих невчасно, відбувається відповідно до графіків прийому заборгованостей.

	15. 
	Методичне забезпечення 
	1. Комплекс навчально-методичного забезпечення навчальної дисципліни "Інформаційна безпека та захист інформаційних систем" для студентів усіх форм навчання першого (бакалаврського) рівня вищої освіти спеціальності 126 «Інформаційні системи та технології» освітніх програм «Інформаційні системи та технології», «Інформаційні технології Інтернету речей», Інформаційні системи в медицині». [Електронний ресурс] / ХНУРЕ ; розроб. О.В. Чала. – Харків, 2020. – 173 с.   http://catalogue.nure.ua/knmz.
2. Чалий С. Ф., Чала О. В., Кальницька А. Ю. Методичні вказівки до практичних занять з дисципліни "Технології захисту інформації" для студентів усіх форм навчання першого (бакалаврського) рівня вищої освіти спеціальності 122 «Комп’ютерні науки», освітньої програми «Комп’ютерні науки». / Упоряд: С. Ф. Чалий, О. В. Чала, А. Ю. Кальницька. – Харків: ХНУРЕ, 2019. – 100 с.
3. Методичні вказівки до самостійної роботи з дисципліни "Інформаційна безпека та захист інформаційних систем" для студентів усіх форм навчання першого (бакалаврського) рівня вищої освіти спеціальності 126 «Інформаційні системи та технології» освітніх програм «Інформаційні системи та технології», «Інформаційні технології Інтернету речей», Інформаційні системи в медицині». / Упоряд. Чала О.В., Кальницька А. Ю. Електронне видання. — Харків: ХНУРЕ, 2020. — 16 с.

	16. 
	Розробник силабусу (посада, ПІБ, ел. пошта)
	О.В. Чала, проф. каф. ІУС, к.е.н., доцент

Е-mail: oksana.chala@nure.ua
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